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CONCEJO MUNICIPAL DE DISTRITO DE PAQUERA
AUDITORIA INTERNA

18 de noviembre de 2024
CMDP-AI-OF-099-11-2024

Sefior:
Ulises Gonzalez Jiménez
INTENDENTE MUNICIPAL

ASUNTO: Remision Informe final sistema INFINITO

Estimado sefior:

Reciba un cordial saludo, a la vez que remito, para su conocimiento y fines pertinentes, el
informe final de Auditoria denominado ‘Informe relacionado al control interno del sistema
informatico que se utiliza en la institucidon, su vinculacién y procesamiento de informacion
relevante”.

Cabe destacar que, en caso de existir discrepancia con el informe emitido, se debe proceder
de conformidad con los articulos 36 de la “Ley General de Control Interno”, que establece:

“Articulo 36: “(...) El titular subordinado, en un plazo improrrogable de diez dias habiles
contados a partir de la fecha de recibido el informe, ordenara la implantacién de las
recomendaciones. Si discrepa de ellas, en el transcurso de dicho plazo elevaré el informe
de auditoria al jerarca, con copia a la auditoria interna, expondra por escrito las razones
por las cuales objeta las recomendaciones del informe y propondra soluciones alternas
para los hallazgos detectados”.

Por ultimo, es necesario indicar que las recomendaciones buscan mejorar las operaciones y el
cumplimiento de los objetivos institucionales, en relacion con el area auditada, por lo que para
el respectivo seguimiento se le asign6 el numero de informe CMDP-AI-IF-003-11-2024.

AUDITORIA INTERNA

Gioconda Oviedo Chavarria
AUDITORA INTERNA

ci. Sra. Glenda Vega Prendas, Administradora Tributaria a.i.
Archivo
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Resumen Ejecutivo
¢ QUE EXAMINAMOS?

Este estudio de auditoria tuvo por objeto determinar si la operacion de los sistemas informaticos
de la institucion, cumplen con los objetivos planteados; el marco normativo y las buenas
practicas relativas a la ejecucién y mantenimiento de sistemas de informacion; evaluandose los
controles especificos relacionados con la vinculacion a la gestion de servicios y a las
operaciones de procesamiento de informacién, entre otros.

¢POR QUE ES IMPORTANTE?

El Concejo Municipal de Distrito de Paquera (CMDP) adquirié el sistema INFINITO, con el fin
de facilitar e integrar las diferentes unidades administrativas del Municipio, ofreciendo un
conjunto de soluciones digitales, mediante modulos tematicos, a través de un modelo de
distribucion del software al que se accede con un navegador web a través de Internet, brindando
el IFAM el servicio de mantenimiento, operacién diaria y soporte del software; siendo
responsabilidad del Municipio el pagar la cuota que por esos rubros corresponda.

El Reglamento para la prestacion del servicio del Sistema Informatico INFINITO tiene por objeto
regular todo lo relativo a la operacion, prestacion del servicio, costos y cuota del sistema
informatico; incluyendo la asistencia técnica.

¢ QUE ENCONTRAMOS?

El CMDP no cuenta con una unidad de tecnologias de informacion (UTI), que se encargue de
implementar, desarrollar y evolucionar soluciones tecnolégicas y de comunicacién, que apoye
y facilite la ejecucion de los procesos internos, por lo que no se realizan proyecciones de
necesidades de crecimiento de los equipos principales; por ende, no hay un diagndéstico que
arroje datos sobre las necesidades de infraestructura tecnoldgica que permita desarrollar al
100% el sistema INFINITO y, por lo tanto, la implementacion de este sistema podria estar lejos
de ser una realidad para el CMDP.

En el estudio realizado se determinaron varias debilidades de control, principalmente en lo
relacionado al cumplimiento de lo pactado mediante convenio interinstitucional, por el que el
CMDP debe pagar al IFAM lo correspondiente al uso del Sistema y que, a la fecha, no esta
completamente integrado ni se han habilitado todos los méddulos que se ofrecieron en el
convenio.

Aunado a lo anterior, no se ha incluido en la valoracién del riesgo institucional, el perjuicio que
una eventual afectacion al sistema podria representar para el CMDP, ni se han establecido
clausulas de confidencialidad de la informacién que se alberga en las bases de datos del IFAM,
qgue contienen toda la informacion de los contribuyentes del CMDP; entre otra informacion
sensible a la que tiene acceso ese Instituto.
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¢ QUE SIGUE?

Con el proposito de fortalecer la gestion del CMDP, se giran recomendaciones a la
administracion municipal para que se mantenga una constante comunicacion con el IFAM y se
fortalezcan los mecanismos de control relacionados con la entrega oportuna de los modulos
gue aun estan pendientes por parte de ese Instituto y, que se dé un acompafiamiento al CMDP
para que se pueda determinar cuéles son las necesidades de infraestructura tecnoldgica que
se requieren para implementar el sistema en forma integral, de acuerdo a lo estipulado en el
convenio suscrito, asi como los controles operativos que regulen la recepcién y actualizacién
de informacion en el sistema.

Por ultimo, es necesario que se activen mesas de ayuda u otras herramientas, implementando
un proceso periodico de diagnéstico, que permita identificar las necesidades técnicas,
materiales, humanas y de informacion del INFINITO.
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1. INTRODUCCION
ORIGEN DE LA AUDITORIA

1.1. El estudio se efectu6 de acuerdo a lo programado en el Plan de Trabajo Anual de la
Auditoria Interna para el periodo 2024.

1.2. El Concejo Municipal de Distrito de Paquera (CMDP), es un 6érgano con autonomia
funcional y personeria instrumental, adscrito a la Municipalidad de Puntarenas, con funciones,
competencias y responsabilidades otorgadas mediante Ley General de Concejos Municipales
de Distrito, Ley N° 8173; asi como lo dispuesto en el Cédigo Municipal, Ley N° 7794.

1.3. La adquisicion de un software que permita la integracién, mediante médulos de
Ingresos y Egresos, habilita al CMDP a eficientizar sus gestiones y ofrecer al distrito los
servicios publicos esenciales que la Ley le faculta; por lo que resulta importante realizar una
valoracion de las prestaciones técnicas del INFINITO para determinar si, efectivamente, este
sistema cumple con los requerimientos de la institucion vy, si el sistema alcanza su objetivo de
mejorar los servicios que van dirigidos a los ciudadanos del Distrito; por lo que optimizar su uso
resulta imprescindible para alcanzar los fines que la institucién persigue en beneficio de la
calidad de vida de los paquerefios.

OBJETIVOS

1.4. El estudio tiene por objetivo determinar si los sistemas informéticos con que cuenta el
CMDP son conforme a los objetivos de su creacién, al marco normativo y las buenas préacticas
relativas a la operacion y mantenimiento de sistemas de informacion.

ALCANCE

1.5. El estudio evaluo los controles aplicados por la administracion para operar el sistema,
aqguellos relacionados con la seguridad de la informacion, asi como el uso que hace de dicha
informacion, en el periodo comprendido entre el 01 de julio de 2023 al 30 de junio de 2024; el
cual puede ampliarse en caso de que se estime necesario.

METODOLOGIA APLICADA

1.6. Para la elaboracion de este estudio se observd, en lo atinente, las disposiciones
contenidas en las Normas Generales de Auditoria para el Sector Publico (NGASP) y demas
normativa aplicable; asi como informacién suministrada en las entrevistas y cuestionarios
aplicados a funcionarios del CMDP; respuestas a varios requerimientos de informacién que se
distribuyeron, tanto a la Intendencia Municipal como a la Administracion Tributaria.
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1.7. En la etapa de examen se aplicé un cuestionario a 9 funcionarios usuarios del sistema;
que permitié recopilar informacion sobre la funcionalidad de éste, nivel de satisfaccion del
usuario y su relacion con el INFINITO, entre otros.

GENERALIDADES ACERCA DEL OBJETO AUDITADO

1.8. ElI CMDP es un érgano con autonomia funcional y personeria instrumental, adscrito a
la Municipalidad de Puntarenas, con funciones, competencias y responsabilidades otorgadas
mediante Ley General de Concejos Municipales de Distrito, Ley N° 8173; asi como lo dispuesto
en el Cadigo Municipal, Ley N° 7794.

A este Organo se le asigna, por ley, toda la normativa referente a las municipalidades, segun lo
dispone el Cédigo Municipal, por lo que debera dictar reglamentos; acordar sus presupuestos
y ejecutarlos; administrar y prestar los servicios publicos municipales, asi como velar por su
vigilancia y control; aprobar las tasas, los precios y las contribuciones municipales, asi como
proponer los proyectos de tarifas de impuestos municipales; percibir y administrar, en su
caracter de administracion tributaria, los tributos y demas ingresos municipales, entre otros.

RIESGOS

1.9 Riesgo de auditoria es aquel que existe en todo momento, por lo cual se genera la
posibilidad de que un auditor emita una informacion errada por el hecho de no haber detectado
errores o faltas significativas que podrian modificar por completo el resultado de un informe.

e Elriesgo inherente es la susceptibilidad de que una afirmacion, sobre un tipo de transaccion,
saldo contable u otra revelacion de informacion, contenga errores y sea material, ya sea
individualmente o de forma agregada con otras incorrecciones, antes de tener en cuenta los
posibles controles correspondientes.

e El riesgo de control es el riesgo de que una representacion errnea, que pudiera ser de
importancia relativa individualmente o en conjunto con otras, no sea prevenida o detectada y
corregida oportunamente por los sistemas de control interno.

e Riesgo residual es aquel riesgo que subsiste, después de haber implementado controles. Es
importante advertir que el nivel de riesgo al que estd sometida una entidad nunca puede
erradicarse.

PRESENTACION PRELIMINAR DE RESULTADOS

1.10 La comunicacién preliminar de resultados, conclusiones y recomendaciones se efectud el 28 de
octubre de 2024, con la participacion de las siguientes personas funcionarias: Ulises Gonzéalez Jiménez,
Intendente Municipal; Natalia Arroyo Garcia, Encargada de Presupuesto; Shirley Chaves Klunder,
Tesorera Municipal y Alonso Alvarado Ledezma, Contador Municipal.
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2. RESULTADOS
2.1 Ausencia de una Unidad de Tecnologias de Informacion

El CMDP no cuenta con una Unidad de Tecnologias de Informacion (UTI) que gestione, de
manera integral, las tecnologias de la informacion y las comunicaciones que sustentan los
procesos y servicios brindados por las dependencias administrativas y operativas de la
institucion y, que facilite el cumplimiento de los objetivos estratégicos; lo que eleva el riesgo a
gue se presente pérdida de datos; ocasionados por errores humanos, fallos técnicos o
desastres naturales; lo que podria ocasionar pérdidas financieras significativas; dafar la
reputacion de la institucion y mermar la confianza de los usuarios de los servicios municipales.

La falta de soporte técnico agrava la situacién y puede resultar en una disminucion de la
satisfaccion del cliente interno y externo, interrupciones prolongadas del servicio y una gestion
ineficiente de los recursos; aunado a los problemas de integracién de sistemas, que puede
limitar severamente la funcionalidad y reducir la eficiencia operativa, con procesos discontinuos
gue desmejoran la experiencia del usuario y la toma de decisiones; ocasionando una mayor
carga de trabajo manual, la duplicacién de esfuerzos y un alto riesgo de cometer errores.

Es preciso senalar que las “Normas de control interno para el Sector Publico (N-2-2009-CO-
DFOE) y reforma Resoluciones N° R-CO-64-2005, N° R-CO-26-2007, N° R-CO-10-2007”,
enmarcan la necesidad de que las instituciones cuenten con un area de tecnologias de
informacion, para solventar sus necesidades, de la siguiente manera:

“5.10 Sistemas de informaciéon y tecnologias de informacién en instituciones de
menor tamafo.

El jerarca y los titulares subordinados de las instituciones de menor tamafo, segun sus
competencias, deben establecer los procedimientos manuales, automatizados o ambos,
necesarios para obtener, procesar, controlar, almacenar y comunicar la informacion sobre
la gestion institucional y otra relevante para la consecucion de los objetivos institucionales.
Dicha informacion debe ser de facil acceso y estar disponible en un archivo institucional
gue, de manera ordenada y conforme a las regulaciones que en esa materia establece el
Sistema Nacional de Archivos, pueda ser consultado por usuarios internos o por parte de
instancias externas.

De igual forma, dichos sujetos, de acuerdo con sus competencias y su perfil tecnologico,
definido en funcién de su naturaleza, complejidad, tamafio, modelo de negocio, volumen
de operaciones, criticidad de sus procesos, riesgos y su dependencia tecnoldgica,
deberan aprobar su marco de gestion de tecnologias de informacion y establecer un
proceso de implementacion gradual de cada uno de sus componentes”™.
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Un presupuesto escaso Y la falta de priorizacién de avances en las tecnologias de informacion,
ocasionan que en este momento el CMDP no cuente con una unidad dedicada a las tecnologias
de informacion y, por ende, se dé un debilitamiento de control en correlacién a las acciones que
debe realizar la institucion en concordancia con esta materia; desaprovechando el uso de las
tecnologias para el fortalecimiento de la gestion municipal, que suministre trazabilidad a sus
procesos, asi como informacion confiable y sistematizada para la toma de decisiones y la
rendicion de cuentas.

2.2 Adquisicién de un software para la integracion de los procesos institucionales
a) Modulos a desarrollar en el CMDP

En octubre del afio 2022, el CMDP suscribié convenio de cooperacion con el IFAM, a fin de
adquirir una infraestructura tecnoldgica que comprendiera un sistema informéatico, modular,
parametrizable, orientado al ambiente web, que consiste en “...un conjunto de soluciones
digitales, integrado por modulos tematicos, que se ofrece a las municipalidades en forma de
servicios administrados. La prestacion del servicio implica un modelo de distribucién del
software en el que tanto el software y los datos se alojan en los servidores del IFAM y el Concejo
accede con un navegador web a través de Internet. EI IFAM brindara el servicio de
mantenimiento, operacion diaria, y soporte del software y el Concejo pagara la cuota que por
€sos rubros corresponda...).

Adicionalmente, el Reglamento para la prestacion del servicio del Sistema Informético
INFINITO, publicado en el Diario Oficial La Gaceta, del 10 de octubre de 2022; sefiala en su
articulo 1 que:

“El objeto del I.F.A.M. es fortalecer el régimen municipal, estimulando el funcionamiento
eficiente del gobierno local, promoviendo el constante mejoramiento de la administracion
publica municipal, teniendo entre sus funciones, las siguientes:

1. Prestar asistencia técnica a las Municipalidades para elaborar y ejecutar proyectos de
obras y servicios publicos, locales y regionales;

2. Brindar asistencia técnica a las Municipalidades con el objeto de promover el
perfeccionamiento de su organizacion y el eficaz funcionamiento de la administracion;

3. Estudiar la organizacion administrativa y el funcionamiento de los servicios publicos
locales con vistas a su constante perfeccionamiento;

4. Realizar investigaciones y divulgar ideas practicas que contribuyan al mejoramiento del
régimen municipal;

5. Cualesquiera otras que le asigne la ley o que resulten de su propia naturaleza y
finalidades.

(Ley de Organizacion y Funcionamiento del Instituto de Fomento y Asesoria Municipal
(I.LF.A.M.) N° 4716 del 9 de febrero de 1971, articulos 4y 5).”
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Ahora bien, en el convenio supra se sefala que “El software contempla unica y exclusivamente
los siguientes médulos:

INGRESOS EGRESOS

Administracion del catastro ADMINISTRATIVOS:
-Transportes
-Recursos Humanos
-Carreras profesionales
-Planificacién institucional

Fiscalizacion de tributos, entre otros FINANCIERA:

Administracién de informacion -Caja chica

cartografica digital

Administracién de la recaudacion -Crédito

Administracién del uso del suelo -Contabilidad

Auditoria del sistema y soporte a -Presupuesto

auditoria externa

Administracién del cobro -Administracidn tributaria

Administracidn de servicios municipales -Ingresos de caja

Administracién de transacciones y -Inversiones

registro histérico

Administracion de usuarios de aplicacién -Tesoreria

Conciliacién y validacién de bases de -Viatico

datos

Control y seguimiento de tramites -Oficios

Comercio electrénico -Correspondencia
BIENES:
-Activos fijos
-Proveeduria
-Inventario

El articulo 134 de la Ley General de Administracion Publica, establece que los actos
administrativos deben expresarse por escrito, salvo que por su naturaleza o las circunstancias
exijan forma diversa; ademas indica que dicho acto debera indicar el 6rgano agente, la
disposicion, la fecha, el cargo del suscriptor y la firma.

Por su parte, los articulos 132 y 133 de ese mismo cuerpo legal, establecen que el contenido
debera de ser licito, posible, claro y preciso y, abarcar todas las cuestiones de hecho y derecho
surgidas del motivo, siendo asi que este Ultimo debera ser legitimo y existir tal y como ha sido
tomado en cuenta para dictar el acto.

Lo anterior, en concordancia con lo establecido en el articulo 11 de la misma Ley, que establece
que la Administracion Publica actuar4 sometida al ordenamiento juridico y, so6lo podré realizar
aquellos actos o prestar aquellos servicios publicos que autorice dicho ordenamiento, segun la
escala jerarquica de sus fuentes.
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Por otra parte, el articulo 15, inciso iii, de la Ley N° 8292, establece como responsabilidades del
jerarca y de los titulares subordinados, entre otros; el disefio y uso de documentos y registros
gue coadyuven en la anotacién adecuada de las transacciones y los hechos significativos que se
realicen en la institucion, asi como que los documentos y registros deberan ser administrados y
mantenidos apropiadamente.

Ademas, el articulo 16 de esa misma Ley dicta que, deberd contarse con sistemas de
informacién que permitan a la administracibn activa tener una gestion documental
institucional, entendiendo ésta como el conjunto de actividades realizadas con el fin de controlar,
almacenar y, posteriormente, recuperar de modo adecuado la informacion producida o recibida
en la organizacioén, en el desarrollo de sus actividades.

La auditoria realizada determiné que, durante el desarrollo del Proyecto, se tomaron decisiones
de transcendencia e importancia que no fueron documentadas apropiadamente, aspecto que
limité conocer los supuestos sobre los cuales se fundamentaron dichas decisiones.

Si bien, no todas las transacciones o gestiones administrativas deben documentarse de la misma
manera; existen decisiones que, por el impacto que tienen; es recomendable se documenten sus
alcances; en vista de que la ausencia de mecanismos de control que establezcan los
procedimientos claros para el proceso de documentacion en condiciones particulares; ocasiona
incertidumbre en cuanto al desarrollo de éste.

Por consiguiente, la ausencia documental impacta la buena gestion, la transparencia institucional
y el principio de rendicibn de cuentas y, promueve asi la inobservancia a una de las
caracteristicas fundamentales de la gestion documental, como es el ser un medio de respaldo
de los hechos histéricos que sostienen la gestion; por lo que la conservacion permanente de los
documentos con valor histérico ayuda a establecer la cadena de conocimiento, pues los mismos
son pruebas esenciales de lo que la organizacion efectud.

En este convenio no se indica fecha de finalizacion del proyecto, por lo que aun ahora, un afio y
cuatro meses después de haber arrancado con el sistema INFINITO, no se cuenta con la
totalidad de los modulos implementados, ni con una gestion de riesgos por los posibles retrasos
gue se estan presentando en la implementacion de éstos.

La Ley General de Control Interno, Ley N° 8292, en su articulo 14 establece, como deber del
jerarcay los titulares subordinados; identificar y analizar los riesgos relevantes asociados al logro
de los objetivos y las metas institucionales, analizar el efecto posible de los riesgos identificados,
su importancia y la probabilidad de que ocurran y decidir las acciones que se tomaran para
administrarlos.
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b) Pago del sistema INFINITO de acuerdo a la implementacion de sus modulos

La clausula cuarta del Convenio supra sefiala que “...el Concejo pagara un monto mensual de
«600.000.00 (seiscientos mil colones costarricenses exactos) el primer dia del segundo mes
siguiente a la recepcion del sistema, segun lo dispone el Articulo 32 del REGLAMENTO PARA
LA PRESTACION DEL SERVICIO DEL SISTEMA INFORMATICO INFINITO. Una vez
implementado el médulo de egresos, al monto se le agregaran ¢400.000.00 (cuatrocientos mil
exactos (sic) de colones costarricenses exactos) a partir del primer dia del segundo mes una
vez implementado. Esto para un total de #1.000.000.00 (un millén de colones costarricenses
exactos) mensuales. Este monto se revisard anualmente. El medio de pago sera por
transferencia directa a las cuentas del IFAM”.

Segun oficio IMP-630-2024, del 26 de julio de 2024, el sefior Ulises Gonzéalez Jiménez,
Intendente Municipal, sefiala que, a ese momento, “...se cuenta con la apertura del médulo de
ingresos mediante el cual se reciben todos los pagos que percibe este Concejo por concepto
de impuestos y servicios”. // “En la parte de egresos, se encuentran activos los médulos de
Presupuesto, Contabilidad, Tesoreria y Proveeduria, se indicé por parte del IFAM, que los
moédulos se liberan en orden, por atraso en el manejo de la informacidon por parte de
proveeduria, no se han podido liberar los médulos de Activos, Inventarios, Recursos Humanos
y Planillas”.

En este contexto, mediante oficio CMDP-AT-073-2024, del 17 de octubre de 2024, la sefiora
Glenda Vega Prendas, Administradora Tributaria a.i., enlace entre el IFAM y el CMDP, indica
que:

“En el mes de octubre del 2023 se da apertura al modulo de egresos en los departamentos
de Contabilidad y Presupuesto, el cual ha venido en mejoras, principalmente en el area
de contabilidad...”. // “El dia 29 de febrero del 2024 se lleva a cabo una capacitacion con
los funcionarios de Proveeduria, Tesoreria, Recursos Humanos, con presencia del sefior
Intendente, con el fin de poder explicar la vinculacién que existe entre todos los médulos
de egresos, siendo Tesoreria el centro. Estos modulos daran apertura a partir del 01 de
marzo del 2024”. // “En mayo 2024 se da la apertura al modulo de tesoreria, lo que permitié
gue los asientos de los ingresos y egresos lleguen a contabilidad y presupuesto de manera
digital, logrando una vinculacion que evitara que el contador tenga que verse en la
necesidad de revisar los ampos fisicos y recibo tras recibo”. // “Aun se encuentran
pendientes requerimientos en el area de contabilidad, los cuales han venido en
seguimiento por parte de la sefiora Jeimy Solis Lara.

La sefiora Jeimy Solis Lara, realiza en conjunto con la administracion tributaria, un
seguimiento cada 15 dias, con el fin de identificar las mejoras, capacitaciones y manejo
del sistema.

Se ha tenido atrasos en el manejo total del médulo de proveeduria, por lo que aun no se
ha procedido con la apertura de mas maédulos, el mismo ya se encuentra en camino, una
vez que ya sea implementado y alimentado al 100%, se daran nuevas aperturas’.
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Continda en su oficio indicando la Administradora Tributaria que los funcionarios del IFAM
indican que es fundamental que estén completamente implementados los 4 mddulos
(Presupuesto, Contabilidad, Tesoreria y Proveeduria), para poder liberar los demas modulos
gue conforman egresos y que, con respecto a los modulos de administracion, los funcionarios
del IFAM no han dado referencia.

No obstante, a pesar de que el sistema INFINITO inici6 operaciones en el CMDP desde junio
de 2023, a la fecha solamente se cuenta con el mddulo de ingresos “completo”, por lo que el 03
de octubre de 2024, mediante transferencia electrénica de fondos, comprobante nuamero
24098352, el CMDP cancela al IFAM, la suma de #9.600.000,00 (Nueve millones seiscientos
mil colones 00/100), por concepto de pago de las facturas por servicios prestados del sistema
INFINITO, correspondiente a los meses de junio de 2023 a setiembre de 2024 y que, segun le
convenio suscrito entre las partes, corresponde al médulo de Ingresos.

Es necesario agregar, en este punto, que al indicarse que el moédulo de los ingresos esta
practicamente completo, no se puede dejar de considerar las “Normas Internacionales de
Contabilidad para el Sector Publico” (NISCP), regulacién que constituye un marco contable
basado en principios y normas de aceptacion internacional, conforme lo requiere la Ley de la
Administracion Financiera de la Republica y Presupuestos Publicos, Ley N° 8131; el cual
fomenta la calidad y uniformidad en la preparacion y presentacion de la informacion financiera
en las instituciones publicas; a su vez, fortalece la transparencia y comparabilidad de la
informacion, asi como el suministro de informacion util, confiable y oportuna para la toma de
decisiones y la rendicion de cuentas.

En consecuencia, es preciso que el sistema INFINITO permita automatizar los procesos
financieros, contables y presupuestarios, ademas de centralizar todas las transacciones que se
llevan a cabo desde la institucion; incluyendo dos corrientes: la corriente contable y la corriente
de presupuesto; garantizando la transparencia y el cumplimiento de lo que solicita la
Contabilidad Nacional; como son la aplicacion del devengo y demas normas internacionales de
contabilidad para el sector publico, como la NICSP 12 “Inventarios”; 17 “Propiedad, Planta y
Equipo”; 19 “Provisiones, Pasivos Contingentes y Activos Contingentes”; 31 “Activos
Intangibles” y 39 “Beneficios para Empleados”, entre otras.

Ahora bien, en cuanto al devengo, esta normativa internacional refiere a que los registros
contables (cuando se efectia su cobro o su pago en efectivo o su equivalente), deben ser
reconocidos cuando ocurren, aplicando la base contable de acumulacién o devengo; sin
embargo, el sistema INFINITO no contempla dentro de su estructura, herramientas que
cumplan con los criterios de presentacion, reconocimiento, medicion y revelacion requeridos en
dicho marco contable, lo que preocupa sobremanera; ya que el Contador Municipal debe
realizar la aplicacion del devengo en una plantilla de Excel para incorporar la informacion
correcta en los Estados Financieros.
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c¢) Infraestructura tecnologica del CMDP
La clausula sexta del Convenio refiere a los compromisos del IFAM; a saber:

“El Instituto de Fomento y Asesoria Municipal para el cumplimiento de los objetivos del
presente convenio, se compromete a lo siguiente:

6.1 Establecer un Coordinador que funja de enlace con la Municipalidad.

6.2 Aplicar una lista de chequeo que permita evaluar, si la infraestructura con la que cuenta
la municipalidad es la minima necesaria para implementar el sistema.

6.3 Brindar el respectivo mantenimiento del sistema en cada uno de los mddulos
implementados en las fechas convenidas entre las partes.

6.4 Atender posibles errores atribuibles al software y que sean reportados por parte de la
municipalidad a través de la plataforma de la Mesa de Ayuda. Los tiempos de respuesta
para realizar las correcciones, variaran segun el grado de criticidad de cada caso y se
clasificaran en el anexo del Acuerdo de Nivel de Servicio o SLA (“Service Level
Agreement’) del presente convenio.

6.5 Configurar el sistema de acuerdo con la clausula Segunda. Ademas; incluye, la
migracion de aquellos datos compatibles con la estructura referencial de la base de datos
del nuevo sistema, estableciendo una estrategia para aquellos datos que no cumplan los
requisitos.

6.6 Capacitar a los funcionarios municipales y brindar seguimiento hasta por un maximo
de 15 dias naturales después de implementado el sistema. La capacitacion incluida en el
costo sera la que se imparte por una sola vez con cada implementacién o actualizacion.
6.7 Mantener el sistema actualizado de acuerdo con los requisitos establecidos en la
clausula Segunda, sin embargo, en el caso que se requiera un cambio estructural debido
a la normativa sobreviniente a este convenio, el costo que no pueda ser asumido por el
IFAM, se comunicara a la municipalidad para su pago.

6.8 Mantener la base de datos respaldada y bajo las normas de seguridad informatica
establecida por el ordenamiento juridico costarricense. Este implica garantizar la
confidencialidad, integridad y disponibilidad de la informacion mediante la proteccién
contra el uso, divulgacién o modificacion no autorizados, dafio o pérdida’.

En atencion a lo estipulado en las clausulas anteriores, especificamente en la 6.2, que se
relaciona con la infraestructura con que cuenta este Municipio, se consulté al sefior Ulises
Gonzalez Jiménez, Intendente Municipal, respondiendo mediante oficio IMP-684-2024, del 16
de agosto de 2024, que no se realiz6 una lista de chequeo para evaluar la infraestructura del
ente Municipal, por cuanto, segun sefala el sefior Ronald Solis Sanabria (en ese momento era
funcionario del IFAM), “...para la implementacion del sistema SIM WEB, no se requeria de dicho
chequeo...”, sin embargo, el punto 6.2 del Convenio sefiala que el IFAM se compromete a
“Aplicar una lista de chequeo que permita evaluar, si la infraestructura con la que cuenta la
municipalidad es la minima necesaria para implementar el sistema”, lo que se ratifica en el
Reglamento para la prestacion del servicio del sistema informatico INFINITO, Articulo 10, que
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““

indica, para lo que interesa, que “...la UTI se encargara de realizar el diagnostico para
establecer los requisitos basicos de infraestructura fisica y técnica que la municipalidad debe
cumplir para poder llegar a utilizar el sistema. Los requisitos deberan entregarse a la
municipalidad interesada antes de la definicion de la estrategia de migracion de datos...”.

Esta omision por parte del IFAM, de determinar, mediante un diagndstico técnico, si la
institucion cumplia con los requisitos minimos que permitieran soportar el sistema INFINITO,
trae como consecuencia que en este momento no se puedan desarrollar todos los médulos, ya
gue hay equipos computacionales obsoletos, sin posibilidad de acceso a camaras o audio,
dificultad para conectarse a Internet cuando la pantalla de inicio se llena de errores, programas
gue no abren, virus, entre otras; por lo que este panorama evidentemente repercute en disponer
de un sistema total e integrado, que agregue valor a la gestién institucional.

Ahora bien, en cuanto al médulo de Egresos, éstos se han ido facilitando de a poco; ya que,
por ejemplo, la Tesoreria Municipal menciona que esa area utiliza el sistema Unicamente para
registrar ingresos y egresos Yy, la Proveeduria Municipal; por su parte, refiere a que solamente
registra contratos de SICOP.

Por lo anterior se ejecutaron procedimientos de auditoria de efectividad y sustantivos, para
verificar la existencia y el adecuado cumplimiento de las estructuras de control en areas criticas
y su correspondencia con la informacion financiera contable; evidenciandose falta de
integracion e interfaces automaticas en el sistema INFINITO; en contraposicién con lo que al
respecto regula la normativa internacional (ISO 27701) “Seguridad de la Informacién™; lo
anterior se visualiza en las necesidades plasmadas por los usuarios del sistema, como por
ejemplo, el area de Presupuesto, que comenta sobre la urgencia de realizar mejoras al sistema,
requiriendo que se puedan realizar reservas presupuestarias y haya una vinculacion de los
procesos; lo que coincide con lo que ha manifestado en reiteradas ocasiones la Contabilidad
Municipal, en cuanto a la necesidad de que todos los modulos estén vinculados, ya que la
informacion que éstos arrojan son el insumo que se requiere para elaborar los Estados
Financieros de la institucion y la toma de decisiones de la Administracién.

En linea con lo anterior, el Lic. Omer Morales Roman, asesor externo de la contabilidad,
presentd a la Intendencia Municipal, en el mes de julio de 2024, una serie de observaciones
gue deberian ser tomadas en cuenta para lograr que la informacion contable-financiera del
CMDP sea acorde a las disposiciones de los entes superiores de fiscalizacién (Contabilidad
Nacional y Contraloria General de la Republica), considerandose algunas a continuacion:

Modulo de Proveeduria.
Es fundamental que la proveeduria active el control de activos municipales y proceda a
incluir TODOS los activos municipales

11S0O 27701 La norma ISO 27001 es un estandar internacional que establece los requisitos para la implementacién, mantenimiento
y mejora continua de un Sistema de Gestion de la Seguridad de la Informacion (SGSI). Este sistema se utiliza para proteger la
confidencialidad, integridad y disponibilidad de la informacién, asi como a identificar y gestionar los riesgos de seguridad de la
informacién de manera efectiva.

Paginal2



oncelo Municipal Djgy,
Paguera

CONCEJO MUNICIPAL DE DISTRITO DE PAQUERA
AUDITORIA INTERNA

Informe de Auditoria relacionado al control interno del sistema informdtico que
se utiliza en la institucion, su vinculacién y procesamiento de informacion
relevante, CMDP-AI-IF-003-11-2024

Recomendacion:

¢ Que se realice efectivamente el inventario de activos municipales e inventarios.

e Esnecesario que se active el auxiliar de activos para preparar la base de datos de los
activos municipales, y llevar el control en el sistema y no en Excel para las adquisiciones
y las depreciaciones mensuales.

e Parametrizar el asiento correspondiente.

e Que se vincule con Presupuesto, Tesoreria y Contabilidad.

Modulo de Tesoreria.
EL modulo debe estar definitivamente vinculado con Plataforma, Presupuesto y
Contabilidad

Recomendacion:

e En este médulo que se ha activado debe vincularse y parametrizarse con plataforma,
presupuesto y contabilidad.

e Los registros de documentos bancarios deben hacerse diariamente, y estos estar
parametrizados con las cuentas contables y presupuestarias correspondientes.

e Que el asiento contable se traslade al médulo de contabilidad

¢ Que los movimientos presupuestarios afecten la partida correspondiente.

Médulo de Presupuesto.
EL mddulo debe estar definitivamente vinculado con Plataforma, Tesoreria y Contabilidad

Recomendacion:

e Los movimientos presupuestarios mantengan uniformidad para realizar la reserva del
contenido presupuestario.

e Una vez realizado el movimiento en Tesoreria, se realice el cierre de la reserva y de
manera automatica se afecte el contenido presupuestario, sea ingreso o gasto.

e Que se vinculen las partidas presupuestarias con las cuentas contables para verificar
los asientos respectivos.

Modulo de Plataforma.
EL modulo debe estar definitivamente vinculado con Tesoreria, Presupuesto y
Contabilidad

Recomendacion:

e Los movimientos diarios que sean afectados en los recibos de dinero estén
debidamente parametrizados con Tesoreria y Presupuesto

e Que el asiento de percibido monetario sea programado para el momento del cierre
diario.
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e Enlaapertura de cajas se realice el registro en tesoreria.

Mdédulo de Contabilidad.
EL modulo debe estar definitivamente vinculado con Tesoreria, Presupuesto y
Proveeduria

Recomendacion:
e Los movimientos que se realicen desde los mddulos que se vinculen se reflejen como
asientos de diario y asi lograr verificar el tratamiento contable basado al devengo.

(...

Consultados al respecto, los funcionarios del IFAM indican que no se tiene previsto para cuando
podria estar implementado en un 100% el sistema INFINITO en el CMDP; ya que no se pueden
liberar todos los moédulos de una vez, pero tampoco sefialan la forma y momento en que se
espera se haya completado la implementacion del mismo.

Es dable agregar que la Ley General de Control Interno, Ley N° 8292, refiere en el articulo 8 a
gue se debe garantizar la “confiabilidad y oportunidad de la informacion” y “garantizar la
eficiencia y eficacia de las operaciones”; por lo que uno de los aspectos clave es la calidad de
la informacién, para lo cual los datos deben cumplir criterios de oportunidad y pertinencia;
factores que, aunados a la utilidad y calidad propician que la institucion cuente con la
informacién oportuna, veraz y confiable que requiere para la toma de decisiones.

Por este motivo, las Normas de Control Interno para el Sector Publico, N-2-2009-CO-DFOE,
acotan en su articulo 16, que los sistemas de informacion deben contar con procesos que
permitan identificar y registrar informacion confiable, relevante, pertinente y oportuna y, que la
informacion debe ser comunicada a la administracion activa que la necesite, en la forma y dentro
del plazo requerido para el cumplimiento adecuado de sus responsabilidades, incluidas las de
control interno.

Por su parte, las Normas de control interno para el Sector Publico (N-2-2009-CO-DFOE) y
reforma Resoluciones N° R-C0-64-2005, N° R-C0O-26-2007, N° R-CO-10-2007, emitidas por la
CGR, establecen que se deberd controlar la ejecucién de los trabajos mediante su
programacion, supervision y registro.

2.3 Gestion de Riesgos
El CMDP no ha implementado el proceso de valoracion de riesgos en lo referente a la

continuidad del negocio en caso de que el INFINITO sufra de algun inconveniente que afecte
su ejecucion y confiabilidad.
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Sobre el particular, el articulo 10 la Ley N° 8292 indica que, seran responsabilidad del jerarca y
de los titulares subordinados, establecer, mantener, perfeccionar y evaluar el sistema de control
interno institucional, asi como realizar las acciones necesarias para garantizar su efectivo
funcionamiento.

En el tema particular de riesgos, la citada Ley sefiala que, como parte de sus responsabilidades,
el jerarca y los titulares subordinados deben identificar y analizar los riesgos relevantes
asociados al logro de los objetivos y las metas institucionales, el efecto posible de los riesgos
identificados, su importancia y la probabilidad de que ocurran; adoptar las medidas necesarias
para el funcionamiento adecuado del sistema de valoracion del riesgo; con el fin de ubicarse al
menos en un nivel de riesgo organizacional aceptable; asi como establecer los mecanismos
operativos que minimicen el riesgo en las acciones por ejecutar.

En ese sentido, las N-2-2009-CO-DFOE hacen un llamado a que las instituciones respondan
adecuadamente a las amenazas; mediante una gestion continua de riesgos que esté integrada
al sistema especifico de valoracion del riesgo institucional, que considere el marco normativo
gue le resulte aplicable; siendo entonces que la carencia del procedimiento de gestion de
riesgos del INFINITO, provoca que las actividades relacionadas no se prioricen tomando en
cuenta estos elementos y, que se pueda generar una afectacion sobre la organizacion al no
realizar una adecuada canalizacion de sus recursos hacia las actividades de mayor riesgo.

2.4 Mesa de Ayuda y Gestion de Incidentes

Segun se estipula en el convenio suscrito entre el IFAM y el CMDP; el IFAM se compromete a
“Atender posibles errores atribuibles al software y que sean reportados por parte de la
municipalidad a través de la plataforma de la Mesa de Ayuda...”; sin embargo, en apariencia,
tal plataforma no existe como tal y, lo que se acostumbra hacer es enviar mensajes por la red
social “whatsApp” o correo electronico, esperando que algun funcionario del IFAM atienda el
caso; para lo cual no se estipula un tiempo estimado de respuesta.

Adicionalmente, el “Acuerdo de Nivel de Servicio” sefala, entre otras cosas, que el IFAM tendra
disponible los siguientes servicios:

a. Pagina www.ifamenlinea.go.cr
b. Mesa de Servicio puntos de Contactos:
i.

Telefénica
ii. Correo Electronico
iii. Registro de Incidentes

Sefiala ademas que “En caso de utilizar el teléfono o chat se le hara llegar el numero de Tiquete
correspondiente para su seguimiento. En el mismo se establecera el nivel de criticidad en
funcion de la severidad del incidente”.
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En este punto, es necesario agregar que estas condiciones no son las que realmente se dan
en el Concejo Municipal de Distrito de Paquera, ya que algunos funcionarios se comunican
directamente con colaboradores del IFAM, a sus teléfonos maviles personales, siendo asi que
éstos atienden las inquietudes o consultas de los funcionarios municipales de manera informal,
no quedando al CMDP, evidencia de las incidencias reportadas y atendidas; a fin de poder dar
un seguimiento a éstas y evitar que se sigan presentando las mismas.

Por lo anterior, pareciera ser que no se ha establecido, de manera formal, un punto de contacto
Unico (conocido como mesa de ayuda) para atender los requerimientos del usuario final y, mas
bien, se utilizan herramientas informarles para la atencion de las solicitudes diarias que se
reportan; aunado a que los usuarios del sistema desconocen los medios establecidos para la
comunicacion con el IFAM en el tema de sistema INFINITO, lo que eleva el riesgo de que se
interrumpa la continuidad de los procesos, razén por la cual el sistema deberia tener los
mecanismos suficientes para reducir los errores e incidentes significativos que se susciten con
el uso del INFINITO vy, dar el seguimiento pertinente para atender tales requerimientos de
manera eficaz, eficiente y oportuna, minimizar el riesgo de recurrencia y procurar el aprendizaje
necesario.

En ese sentido, la normativa técnica refiere a que toda organizacibn debe mantener la
plataforma tecnoldgica en optimas condiciones y disminuir su riesgo de fallas; vigilando de
manera constante la disponibilidad, capacidad, desempefio y uso de la plataforma, asegurando
Su correcta operacion y manteniendo un registro de sus eventuales fallas.

De igual forma, es preciso identificar eventuales requerimientos, presentes y futuros, establecer
planes para su satisfaccion y garantizar la oportuna adquisicién de recursos de Tl requeridos,
tomando en cuenta la disponibilidad, obsolescencia de la plataforma, contingencias, cargas de
trabajo y tendencias tecnoldgicas.

En linea con lo anterior, es preciso que se cuente con lineamientos formales para el
seguimiento, por parte de las areas usuarias, a las bitacoras o pistas de auditoria y para la
revision de roles y perfiles en el sistema INFINITO.

Aunado a lo anterior, debe asegurar la institucion que, en todo momento, se considere la
continuidad del negocio, como lo sefiala la ISO 223012, norma internacional que, a través

2 Gestion de la continuidad de negocio

Una adecuada gestion de la continuidad del negocio permite a las organizaciones:

e Tener la capacidad de resistir los efectos de un incidente (resilencia), asi como prevenir o evitar los posibles escenarios
originados por una situacién de crisis.

e Gestionar la interrupcion de sus actividades minimizando las consecuencias econémicas, de imagen o de responsabilidad
civil derivadas de la misma.

e Adquirir una mayor flexibilidad ante la interrupcion de sus actividades.

e Reducir los costes asociados a la interrupcion.

e Disponer de una metodologia estructurada para reanudar sus actividades después de una interrupcion.
e Aumentar su prestigio ante clientes y partes interesadas.
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del ciclo de mejora continua (PDCA), establece los requisitos para la planificacion, el
establecimiento, la implantacion, la operacion, la supervision, la revision, la prueba, el
mantenimiento y la mejora del sistema de gestiéon de la continuidad del negocio (SGCN),
teniendo en cuenta la gestion de los riesgos globales de cada organizacion y su capacidad de
resiliencia.

Lo anterior se menciona, por cuanto no se dispone de un Plan de Contingencia ni con un proceso
de transferencia tecnolégica para que, en caso de que el proveedor no preste el servicio
adecuadamente, la institucién pueda continuar brindando el servicio, sin afectar a los usuarios
internos y externos.

Otro aspecto que llama la atencion, es lo relacionado a los Manuales de Usuario, tanto para el
modulo de INGRESOS como el de EGRESOS; ya que se obtuvo informacion sobre manuales
para los siguientes modulos de EGRESOS:

-Activos Fijos -Oficios

-Caja Chica -Pardmetros generales y seguridad
-Contabilidad -Presupuesto

-Correspondencia -Transporte

-Créditos -Viéticos

-Ingresos de caja -Orden de giro

-Inventarios -Oficios

No obstante lo anterior, el Manual de “Parametros generales y Seguridad” y el de “Orden de
giro”, no corresponden a los modulos sefialados en el convenio; asimismo, los manuales que
se facilitaron a la Auditoria Interna y que, segin manifiesta la Administradora Tributaria, son los
gue estan disponibles para consulta de los funcionarios municipales; corresponden al médulo
de EGRESOS, no obteniéndose los del modulo de INGRESOS que, en teoria, deberian estar
siendo utilizados por los usuarios del sistema; maxime que, segun la Administracion, este
modulo esta practicamente implementado.

Ademas, para completar los manuales del médulo de EGRESOS, estaria haciendo falta los
manuales de:

Recursos Humanos
Carreras profesionales
Planificacion institucional
Administracion tributaria
Inversiones

Tesoreria

Proveeduria
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Al no contar con los manuales correspondientes de los modulos “implementados”, tanto de
INGRESOS como de EGRESOS, se eleva el riesgo de que los usuarios no tengan conocimiento
de como usar las funcionalidades de los modulos del sistema y, por tanto, realizar acciones
indebidas por mal uso.

En este punto, es preciso contar con manuales actualizados; totalmente disponibles, que sirvan
como guia para el uso del sistema; incorporando en ellos todos aquellos cambios que se
realicen en las funcionalidades, ademas mantener un control de versiones sobre las
actualizaciones de los manuales.

3. CONCLUSIONES

3.1 EI CMDP no cuenta con una Unidad de Tecnologias de Informacion (UTI) que gestione, de
manera integral, las tecnologias de la informacion y las comunicaciones que sustentan los
procesos y servicios brindados por las dependencias administrativas y operativas de la
instituciéon y, que facilite el cumplimiento de los objetivos estratégicos.

3.2 La falta de soporte técnico podria resultar en una disminucion de la satisfaccion del cliente
interno y externo, interrupciones prolongadas del servicio y una gestidon ineficiente de los
recursos; aunado a los problemas de integracién de sistemas, que puede limitar severamente
la funcionalidad y reducir la eficiencia operativa, con procesos discontinuos que desmejoran la
experiencia del usuario y la toma de decisiones; ocasionando una mayor carga de trabajo
manual, la duplicacién de esfuerzos y un alto riesgo de cometer errores.

3.3 Un presupuesto escaso y la falta de priorizacion de avances en las tecnologias de
informacién, ocasionan que en este momento el CMDP no cuente con una unidad dedicada a
las tecnologias de informacion, debilitando el control en correlacion a las acciones que debe
realizar la institucion, desaprovechando el uso de las tecnologias para el fortalecimiento de la
gestion municipal.

3.4 En octubre del afio 2022, el CMDP suscribié convenio de cooperacion con el IFAM, a fin de
adquirir una infraestructura tecnolégica que comprendiera un sistema informatico, modular,
parametrizable, orientado al ambiente web, que tiene como objeto la administracion de ingresos
y egresos municipales y de servir como base para el desarrollo de nuevos médulos; entre otros.

3.5 Por el servicio de administracion de los ingresos y egresos, el CMDP debe cancelar al IFAM,
“...un monto mensual de #600.000.00 (seiscientos mil colones costarricenses exactos) el
primer dia del sequndo mes siguiente a la recepcion del sistema...” y “...Una vez implementado
el modulo de egresos, al monto se le agregaran <400.000.00 (cuatrocientos mil exactos (sic)
de colones costarricenses exactos) a partir del primer dia del segundo mes una vez
implementado. Esto para un total de #1.000.000.00 (un millon de colones costarricenses
exactos) mensuales...”.
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3.6 Segun oficio IMP-630-2024, el sefior Ulises Gonzalez Jiménez, Intendente Municipal, sefiala
que, actualmente “...se cuenta con la apertura del mdédulo de ingresos mediante el cual se
reciben todos los pagos que percibe este Concejo por concepto de impuestos y servicios”. //
“‘En la parte de egresos, se encuentran activos los médulos de Presupuesto, Contabilidad,
Tesoreria y Proveeduria, se indic6 por parte del IFAM, que los moédulos se liberan en orden, por
atraso en el manejo de la informacién por parte de proveeduria, no se han podido liberar los
modulos de Activos, Inventarios, Recursos Humanos y Planillas”.

3.7 Con oficio CMDP-AT-073-2024, la sefiora Glenda Vega Prendas, Administradora Tributaria
a.i., enlace entre el IFAM y el CMDP, indica, entre otras cosas que en octubre del 2023 se da
apertura al médulo de egresos en los departamentos de Contabilidad y Presupuesto, que el dia
29 de febrero del 2024 se lleva a cabo una capacitacion con los funcionarios de Proveeduria,
Tesoreria, Recursos Humanos, con presencia del sefior Intendente y que esos mdodulos daran
apertura a partir del 01 de marzo del 2024; asimismo, que en mayo 2024 se da la apertura al
moédulo de tesoreria, permitiendo que los asientos de los ingresos y egresos lleguen a
contabilidad y presupuesto de manera digital.

3.8 No obstante, a pesar de que el sistema INFINITO inicié operaciones en el CMDP desde
junio de 2023, a la fecha solamente se cuenta con el médulo de ingresos “completo”, por lo que
el 03 de octubre de 2024, mediante transferencia electrénica de fondos, comprobante nimero
24098352, el CMDP cancela al IFAM, la suma de #9.600.000,00 (Nueve millones seiscientos
mil colones 00/100), por concepto de pago de las facturas por servicios prestados del sistema
INFINITO, correspondiente a los meses de junio de 2023 a setiembre de 2024 y que, segun le
convenio suscrito entre las partes, corresponde al médulo de Ingresos.

3.9 Para el reconocimiento de los registros contables que deben ser reconocidos cuando
ocurren, aplicando la base contable de acumulacion o devengo; debe recurrirse a la elaboracion
de una plantilla en Excel, ya que el sistema INFINITO no contempla dentro de su estructura,
herramientas que cumplan con los criterios de presentacién, reconocimiento, medicién y
revelacion requeridos en las NICSP.

3.10 El convenio suscrito entre el CMDP vy el IFAM, establece una serie de clausulas que, a
criterio de esta Auditoria, no estan siendo cumplidas como se requiere; lo que ha ocasionado
atrasos en la apertura de médulos; falta de capacitacion del personal para el uso de los modulos
abiertos, por lo que se utilizan parcialmente; falta de manuales de usuario para el médulo de
ingresos que, aparentemente, estad totalmente implementado; entre otras variables que
tampoco han sido atendidas por el IFAM.

3.11 En cuanto a la infraestructura tecnoldgica del CMDP, aparentemente no se requeria de
dicho chequeo, sin embargo, el punto 6.2 del Convenio y el Articulo 10 del Reglamento del
sistema INFINITO, mencionan que “...la UTI se encargara de realizar el diagnostico para
establecer los requisitos basicos de infraestructura fisica y técnica que la municipalidad debe
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cumplir para poder llegar a utilizar el sistema. Los requisitos deberan entregarse a la
municipalidad interesada antes de la definicion de la estrategia de migracion de datos...”.

3.12 Al no contarse con el diagndstico técnico necesario para conocer si la institucion cumplia
con los requisitos minimos que permitieran soportar el sistema INFINITO; el CMDP se ha visto
afectado a la hora de desarrollar todos los mdédulos, ya que hay equipos computacionales
obsoletos, sin posibilidad de acceso a cAmaras o audio, dificultad para conectarse a Internet
cuando la pantalla de inicio se llena de errores, programas que no abren, virus, entre otras; por
lo que este panorama evidentemente repercute en disponer de un sistema total e integrado,
gue agregue valor a la gestion institucional.

3.13 El médulo de Egresos se ha ido facilitando de a poco; siendo entonces que areas clave
como la Tesoreria Municipal, Unicamente registra ingresos y egresos Yy, la Proveeduria
Municipal solamente registra contratos de SICOP.

3.14 No hay integracion (vinculacion) e interfaces automéaticas en el sistema INFINITO; por lo
gue es necesario desarrollar las mejoras tecnoldgicas de integracion y automatizacion a las
estructuras de control, que administran actualmente los procesos criticos relacionados con las
funciones y operaciones internas propias y, lograr asi administrar mas eficientemente los
posibles riesgos asociados; ya que sin una vinculacion de los mddulos, es practicamente
imposible poder consolidar todos los datos para lograr el objetivo comun de la institucion.

3.15 El IFAM desconoce para cuando podria estar implementado en un 100% el sistema
INFINITO en el CMDP.

3.16 EI CMDP no ha implementado el proceso de valoracion de riesgos en lo referente a la
continuidad del negocio en caso de que el INFINITO sufra de algin inconveniente que afecte
Su ejecucion y confiabilidad.

3.17 Segun se estipula en el convenio suscrito entre el IFAM y el CMDP; el IFAM se
compromete a “Atender posibles errores atribuibles al software y que sean reportados por parte
de la municipalidad a través de la plataforma de la Mesa de Ayuda...”; sin embargo, en
apariencia, tal plataforma no existe como tal y, lo que se acostumbra hacer es enviar mensajes
por la red social “whatsApp” o correo electronico, esperando que algun funcionario del IFAM

atienda el caso; para lo cual no se estipula un tiempo estimado de respuesta.

3.18 Pareciera ser que no se ha establecido, de manera formal, un punto de contacto Unico
(conocido como mesa de ayuda) para atender los requerimientos del usuario final y, mas bien,
se utilizan herramientas informarles para la atencion de las solicitudes diarias que se reportan.

3.19 No se dispone de un Plan de Contingencia ni con un proceso de transferencia tecnolégica
para que, en caso de que el proveedor no preste el servicio adecuadamente, la institucién pueda
dejar de depender de él para todo lo que tiene que ver con la implementacién y mantenimiento
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de software.

3.20 Los Manuales de Usuario con que se dispone en este momento, corresponden a algunos
modulos de EGRESOS; no asi para los de INGRESOS que, aparentemente, esta totalmente
implementado en la institucion.

3.21 Al no contar con los manuales correspondientes de los moédulos “implementados”, tanto
de INGRESOS como de EGRESOS, se eleva el riesgo de que los usuarios no tengan
conocimiento de como usar las funcionalidades de los modulos del sistema y, por tanto, realizar
acciones indebidas por mal uso.

4. RECOMENDACIONES
AL INTENDENTE MUNICIPAL:

4.1 Analizar las condiciones en que se suscribio el convenio interinstitucional, entre el IFAM y
el CMDP, a fin de que se llegue a un acuerdo en los siguientes términos:

Que se establezcan cronogramas para:

a) Establecer la fecha para que todos los modulos estén operando en el CMDP,
tanto los de INGRESOS como los de EGRESOS.

b) Que se capacite al personal usuario del sistema.

C) Que se dé seguimiento a la implementacion de la Mesa de Ayuda,
estableciendo claramente el procedimiento a seguir para el reporte y resolucion de
incidencias y que, de cada una, quede una bitacora que permita dar seguimiento a las
mismas.

4.2 Se ajuste el sistema INFINITO para que el mismo integre dentro de sus funcionalidades, la
aplicacion del devengo y demas normas internacionales de contabilidad para el sector publico,
como la NICSP 12 “Inventarios”; 17 “Propiedad, Planta y Equipo”; 19 “Provisiones, Pasivos
Contingentes y Activos Contingentes”; 31 “Activos Intangibles” y 39 “Beneficios para
Empleados”.

4.3 Elaborar, aprobar, divulgar, capacitar e implementar un plan de contingencia que permita
responder a situaciones de interrupcion, reanudar, recuperar y restaurar el sistema INFINITO y
gue considere todas las etapas del proceso y las interfaces con el IFAM.

4.4 Definir, documentar e implementar funcionalidades en el Sistema INFINITO, que solventen
las limitaciones relacionadas con validaciones de la informacion, rectificacion de errores
materiales o de hecho, asi como aritméticos, acceso a la informacion con formato de datos
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abiertos, aplicacion de las NICSP en forma automatizada y no manual, manejo de la informacion
confidencial y/o sensible, entre otras.

4.5 Elaborar, aprobar, divulgar, capacitar e implementar un plan de continuidad que permita
responder a situaciones de interrupcion, reanudar, recuperar y restaurar el Sistema, que
considere todas las etapas del proceso de servicios que brinda la institucién, en la que se defina
el alcance y el plan de recuperacion, en caso de presentarse eventos de ciberataque o
desastres; asi como el andlisis de impacto que tales vulnerabilidades podrian ocasionar a la
informacion contenida en el sistema y a la continuidad de negocio..

4.6 Definir, aprobar, divulgar e implementar los controles para salvaguardar la integridad de los
datos de los contribuyentes, considerando acciones para garantizar que esos controles sean
aplicados de manera uniforme y consistente por todas las unidades que tengan funciones
vinculadas a los procesos.

4.7 Definir e implementar medidas especificas para:

- Revisar la asignacion de roles y perfiles de acceso a los diferentes médulos, tanto de
ingresos como de egresos, de conformidad con la segregacion de funciones y el principio del
minimo privilegio; ajustando esos roles o permisos a los privilegios de los usuarios.

Elaborar, aprobar y divulgar un procedimiento que contemple las acciones, plazos y
responsables para:

a) Determinar cuales son las bitAcoras y reportes que se requiere visualizar para
realizar las funciones de seguimiento y control de las incidencias que se reportan
diariamente a la Mesa de Ayuda establecida por el IFAM y que se lleve un control de
las mismas.

b) Elaborar, formalizar e implementar un procedimiento para la depuracion y
revision periddica de la calidad de la informacién almacenada en el sistema INFINITO,
con el fin de asegurar la confiabilidad, integridad, utilidad y oportunidad de ésta,
mediante la identificacion de errores o desviaciones de los datos ingresados en el
sistema y su correccion oportuna; evitando el ingreso de informacion inconsistente o
con errores.

C) Elaborar, aprobar e implementar mecanismos para monitorear e identificar
posibles riesgos y vulnerabilidades relacionados con la seguridad de la informacion,
gue permitan tomar decisiones oportunas para reducir el impacto de estos riesgos en
los procesos que ejecuta la institucion.
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d) Realizar un analisis integral de la gestion de riesgos que se ejecutd en el
convenio del sistema INFINITO, considerando tanto las debilidades apuntadas en este
informe, como las que se determinen en dicho analisis, con la finalidad de que, con
base en esos resultados, se establezcan métodos, herramientas y acciones de
mitigacion efectivas y objetivas, que fortalezcan dicha gestion.

e) Realizar una valoracion integral de los riesgos asociados con la infraestructura
tecnoldgica con que cuenta el CMDP en el que reside el Sistema Infinito, con el fin de
definir los planes de mitigacion correspondientes.

4.8 Para la atencion de estas recomendaciones, la Administracion debera elaborar un
cronograma de actividades que contemple la forma, el periodo y el responsable de cada etapa.
Este cronograma deber& presentarse a la Auditoria Interna, en un plazo de 10 dias habiles,
para su respectivo seguimiento.

AUDITORIA INTERNA
Onsiniinal 2o /

Gioconda Oviedo Chavarria
AUDITORA INTERNA

ci. Sra. Glenda Vega Prendas, Administradora Tributaria
Expediente estudio
Archivo
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